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                     ISTITUTO  COMPRENSIVO  STATALE “VIA DE ANDREIS”

Via L. De  Andreis, 10 – 20137 MILANO

Tel 02/88447156 (CENTRALINO) - Fax 02/88447157

 LINEE GUIDA IN MATERIA DI SICUREZZA PER I DOCENTI 
Vengono di seguito indicate le misure operative da adottare per garantire la sicurezza dei dati personali :

	DOCUMENTAZIONE DIDATTICA


	- Custodire in apposito  vano  dotato di serratura negli spazi individuati quale supporto all’attività dei docenti, all’interno dell’edificio di servizio i seguenti documenti:
1. Registro personale (se in forma ancora cartacea);
2. Certificati medici esibiti dagli alunni a giustificazione delle assenze;
3. Qualunque altro documento contenente dati personali o sensibili degli alunni.
Verificare la corretta funzionalità dei meccanismi di chiusura dei cassetti o degli armadi, segnalando tempestivamente al responsabile di sede eventuali anomalie.
· Depositare il registro di classe, al termine delle attività didattiche giornaliere, nell’apposito vano dotato di serratura all’interno dell’edificio
· Seguire le istruzioni del docente responsabile dell’aula di informatica.
· Seguire le istruzioni del docente responsabile di sede nel caso di trattamento dei dati personali per fini diversi da quelli relativi ai punti 1 e 2.
· Tutte le comunicazioni riguardanti dati sensibili e indirizzate agli uffici della sede centrale, ad altro personale della scuola e al dirigente scolastico debbono essere consegnate in busta chiusa al responsabile di sede o al protocollo della sede centrale. Non è consentito, se non espressamente autorizzato, l’utilizzo del fax, della posta elettronica e dei collegamenti alla rete internet per il trattamento dei dati personali. 

Per i docenti che utilizzano i laboratori con connessioni Internet (nel caso di trattamento di dati personali ivi compreso l’utilizzo dei registri elettronici e/o digitali) e per i responsabili delle aule informatiche.
Seguire le seguenti istruzioni operative per l’utilizzo dei personal computers ;
· Non lasciare che le cartelle o altri documenti di lavoro possano essere a disposizione di estranei;
· Non consentire l’accesso ai dati a soggetti non autorizzati;
· Predisporre l’accesso alle postazioni digitali attraverso l’utilizzo di una password;
· Scegliere una password con le seguenti caratteristiche:
1. originale
2. composta da otto caratteri
3. che contenga almeno un numero
4. che non sia facilmente intuibile, evitando il nome proprio, il nome di congiunti, date di nascita e    

       comunque riferimenti alla propria persona o lavoro facilmente ricostruibili;
· curare la conservazione della propria password ed evitare di comunicarla ad altri;
· cambiare periodicamente (almeno una volta ogni tre mesi) la propria password;
· modificare prontamente (ove possibile) la password assegnata dal custode delle credenziali (responsabile di plesso che avrà cura di consegnarla in segreteria al D.S.G.A.);
· trascrivere su un biglietto chiuso in busta sigillata e controfirmata la nuova password e consegnarla al custode delle credenziali;
· spegnere correttamente il computer al termine di ogni sessione di lavoro;
· non abbandonare la propria postazione di lavoro senza aver spento la postazione di lavoro o aver inserito uno screensaver con password;
· comunicare tempestivamente al Titolare o al Responsabile qualunque anomalia riscontrata nel funzionamento del computer;
· utilizzare le seguenti regole per la posta elettronica:
1. non aprire documenti di cui non sia certa la provenienza;
2. non aprire direttamente gli allegati ma salvarli su disco e controllarne il contenuto con un antivirus
3. controllare accuratamente l’indirizzo dei destinatario prima di inviare dati personali


	RIPRESE  E FOTOGRAFIE


	Per quanto riguarda le riprese e la diffusione di dati ed immagini (foto o riprese effettuate da personale interno, da fotografi di professione o altri genitori durante concorsi, manifestazioni ed attività scolastiche, uscite. viaggi d’istruzione) attraverso la rete telematica, supporti magneto-ottici (CD-ROM o DVD) e il sito dell' lstituto, per fini strettamente connessi all'attività didattica si ricorda di verificare preliminarmente  che i genitori abbiano provveduto ad autorizzare la scuola. L’autorizzazione è presente sul diario scolastico ed è opportuno che venga acquisita ad inizio anno scolastico. Per gli alunni privi di diario si provvederà alla consegna dell’autorizzazione durante la prima assemblea dei genitori.



	COLLOQUI CON  FAMIGLIE E/O PERSONALE SPECIALISTICO


	I docenti è opportuno che verifichino e acquisiscano l’autorizzazione da parte dei genitori a sostenere colloqui con familiari o altre persone (ivi compresi i fratelli maggiorenni) attraverso una delega scritta. Si ricorda che non è consentito svolgere colloqui con minorenni. 

I colloqui con personale specialistico (servizi sociali, aziende ospedaliere, terapeuti privati), avendo spesso come oggetto dati sensibili, devono essere preventivamente autorizzati dalle famiglie attraverso consenso scritto. I genitori devono essere sempre informati di eventuali contatti.




Sarà cura dei docenti prendere visione del D.Lgs n.196/2003 e dei pronunciamenti del Garante in merito alla gestione della riservatezza all’interno del contesto scolastico.
IL DIRIGENTE SCOLASTICO

  

     (Metelli Dott.ssa Laura)
